报  价  函

我司响应招标要求，提交的报价如下：

一、网络安全设备及等保测评服务费用：
	序号
	安全产品
	数量
	规格及功能
	满足等保合规要求项
	报价
	备注

	1
	网络防火墙
	1
	规格：1U标准机架式设备，配置千兆电口≥6个，千兆光口≥2个，万兆光口≥2个；三层吞吐量≥8G；提供三年标准维保和特征库升级服务。

主要功能：访问控制、入侵防御、防病毒、上网行为管控、流量控制、用户认证、IPsec VPN、SSL VPN、弱口令检测等，其中关于威胁情报，需支持基于威胁情报云的动态防护功能及离线库查询的静态防护功能，威胁类型至少包括：挖矿软件、网银木马、黑客工具、后门软件、僵尸网络、APT攻击、蠕虫病毒、可疑威胁、隐匿追踪、扫描探测（关于威胁情报能力需提供具有CNAS标志的第三方检测机构报告）；
	在网络边界部署访问控制设备，启用访问控制功能；

应在网络边界或区域边界之间根据访问控制策略设置访问控制规则，默认情况下除允许通信外受控接口拒绝所有通信；

应能根据会话状态信息为进出数据流提供明确的允许/拒绝访问的能力；

应对源地址、目的地址、源端口、目的端口和协议进行检查，以允许/拒绝数据包进出；

应在网络边界、重要网络节点进行安全审计，审计覆盖每个用户，对重要的用户行为和重要安全事件进行审计；

应采用密码技术和校验技术保证远程用户接入过程中数据的完整性和保密性；

重要网络区域与其他网络区域之间应采取可靠的技术隔离手段。
	￥0000.00
	

	2
	威胁检测系统设备
	1
	规格：2U上架设备，≥6个千兆电口，≥2个USB口，≥4个千兆光接口，支持≥2个扩展插槽，双电源，≥2T硬盘，三层吞吐量≥5G，提供三年原厂基础维保和特征库升级服务。
主要功能：流量监测、会话跟踪、DOS攻击检测、挖矿分析检测、威胁情报、态势展示等（提供产品功能截图证明）；支持通过页面对告警数据信息进行电子取证，取证内容包含规则告警数据、情报数据、弱口令数据、敏感信息数据（关于电子取证能力需提供第三方CNAS检测盖章报告证明）；
	应在关键网络节点处监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、IP碎片攻击和网络蠕虫攻击等；

当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目的、攻击时间、在发生严重入侵事件时应提供报警；

应在网络边界处对恶意代码进行检测和清除；

应在关键网络节点处对恶意代码进行检测和清除，并维护恶意代码防护机制的升级和更新。
	￥000.00
	

	3
	网络日志审计设备
	1
	规格：1U标准机架式设备，配置千兆电口≥6个，接口扩展槽≥1个；提供30个日志源授权，提供三年标准维保服务。

主要功能：支持多协议日志采集能力、智能范式化解析、日志加密存储、基于策略的安全事件分析、海量日志分析能力，能够对海量得日志进行统一收集与分析（针对海量日志分析能力需提供省级以上专业且权威机构颁发的专业技术证书）
	在安全区域边界、安全计算中心和安全管理中心均需要进行安全审计；

采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月；

在网络安全、主机安全和应用安全等基本要求中明确要求进行安全审计。而日志审计是符合这些要求的基本手段；

要求具备“记录、跟踪网络运行状态，监测、记录用户各种信息、网络安全事件等安全审计功能”。
	￥000.00
	

	4
	运维审计设备
	1
	规格：1U标准机架式设备，≥6个千兆电口，≥2个万兆光口，≥2个千兆光口，≥2个扩展槽，1个Console管理口，存储≥4TB，单电源，带液晶面板。最大支持600路字符会话或200路图形会话并发。带50个资源授权，

主要功能：支持字符协议、图形协议、文件传输协议、数据库协议等多种运维协议，基于角色的授权与运维策略控制，特权账号管理、单点登录、运维过程审计。
	安全审计应覆盖到服务器和客户端上的每个操作系统用户和数据库用户；

审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件；

审计记录应包括事件的日期和时间、类型、主体标识、客体标识和结果等；

应能根据记录数据进行分析，并生成审计报表；

应对网络设备的管理员登录地址进行限制；

身份鉴别信息应具有不易被冒用的特点，口令应有复杂度要求并定期更换。
	￥000.00
	

	5
	等保咨询与测评服务
	1
	提供针对一个业务系统的等保咨询与测评服务。
	保证为福州建发办公网络通过等保测评并取得证书提供咨询与测评
	￥000.00
	

	总计:￥000.00


网络安全服务费用：

	序号
	服务内容
	服务类型
	内容
	数量
	报价

	1
	安全巡检服务
	服务
	指派具有丰富经验并且经过专业系统化培训的安全服务人员定期通过对信息系统定期检测，可以及时发现信息系统（网络架构、网络设备、服务器主机、操作系统、数据库和用户账号、口令等安全对象）存在的各种安全隐患，以及系统运行状态，巡检完毕后提供设备巡检报告，提出系统加固建议以及相关的应急措施。同时对防火墙、防病毒服务器、入侵检测系统、数据备份系统等设备进行事件审计和日志分析，检查策略是否有效，配置是否安全，是否有可疑事件发生，必要时进行安全策略的调整；每季度一次，半年两次；
	1
	￥000.00

	2
	网络安全培训服务
	服务
	第一阶段：《网络安全基础知识》

第二阶段：《网络安全攻击与防御》

每节课程两个课时,每个课时长45分钟
	1
	￥000.00

	3
	应急演练服务
	服务
	为进一步加强网络安全和重大风险事件防范能力，切实提升网络信息安全突发事件应急处置能力，安全运营中心为用户提供定制化应急演练服务，结合用户网络安全场景模拟遭受针对性的网络安全事件应急演练方案设计，协助用户从网络安全事件从发现预警、及时上报、联动处置、到恢复总结的全过程进行演练，检验单位应急预案的可靠性，同时也增强了观摩人员的网络安全防范意识和应急处置水平。一年一次，交付应急演练报告；
	1
	￥000.00

	总计：￥0000.00
	


上述内容总报价为：￥000000元（人民币大写：零拾零万零仟零佰零拾零元整）
                                                单位名称（加盖公章）：    

                                                            日    期：    年   月   日
